 附件1  设备清单
	序号
	[bookmark: _Hlk60824274]设备名称
	品牌要求
	简要描述
	单价
	数量
	小计
	备注

	1
	堡垒机
	安恒、山石网科、深信服
	硬件指标：2U硬件，软硬件一体化产品；本地硬盘支持冗余模式（RAID1），可用容量不低于2T,可扩展；冗余电源；本次配置≥6个千兆电口；
性能指标：单台堡垒机字符类并发≥600个，图形类并发会话≥100个；可管理资源数≥300个，可扩展
包含单点登录、账号管理、身份认证、资源授权、访问控制、运维审计等功能
	
	1
	
	

	2
	智能DNS
	ZDNS，亚信
	硬件指标：1U硬件平台，≥10/100/1000M网络接口*4，可扩展万兆口，≥500G硬盘*2，配置冗余电源，提供设备硬件包含3年免费维保
DNS解析授权，DNS防火墙授权，≥8万QPS，提供软件3年免费软、硬件维保，提供3年免费DNS安全策略库升级，终身DNS解析、发布功能和DNS防火墙功能
	
	1
	
	

	                                                                                              合计：




       
附件2 具体参数要求
一、堡垒机（建议品牌：安恒、山石网科、深信服）
	指标项
	详细描述

	硬件要求
	2U软硬件一体化产品；冗余电源；
存储容量不少于2T，双硬盘配置raid1；
不少于6个千兆自适应电口， 

	性能要求
	支持不少于100图形并发，不少于600字符并发。

	可管理设备数量
	本次配置可管理设备数不少于300个，可扩展

	用户管理
	支持用户多角色划分，如超级管理员、配置管理员、审计管理员、自动化管理员及操作员等角色。
可以按实际管理需求为用户分配权限，对各类角色按需要进行颗粒度的权限管理

	
	支持本地密码、AD/LDAP、RAOIUS、动态令牌、手机令牌、USBKey、短信等认证方式，
支持不同组合方式的双因子认证方式（提供配置截图，加盖原厂公章）。

	资源管理
	支持对windows、linux、unix等操作系统资源； 

	
	支持网络及安全设备（交换机、路由器）；

	
	支持常用的运维协议：SSH、TELNET、RDP、VNC、FTP、SFTP等

	
	通过应用发布实现对MySQL、SQL Server、Oracle、IE、Firefox、Chrome、VNC Client、SecBrowser、VSphere Client、Radmin、dbisql等应用程序/客户端的扩展支持

	访问控制
	支持以用户（用户组）、目标设备（设备组、程序）、系统账号、服务等维度灵活设置访问策略；

	
	支持动态权限管控，管理员可基于用户、资产、协议和账号来创建弹性动态权限规则，只要满足相关属性的用户、资产、协议和账号即会被自动赋予对应访问权限；（提供配置截图，加盖原厂公章） 

	
	支持按用户展示可管理资产、按资产展示有权限访问的用户账号。（提供配置截图，加盖原厂公章）

	密码管理
	支持以EXCEL方式批量导入资源系统账号及密码

	
	支持资源账号密码托管，实现资源单点登录功能

	
	支持系统账号密码触发式校验功能，对托管的口令进行验证。（提供配置截图，加盖原厂公章）

	
	★支持自动改密功能，管理员可自定义密码策略、改密周期、密码备份方式。

	
	如需要临时使用被管理设备的密码，可以通过密码申请工单申请，填写需要使用密码的开始、结束时间，支持通过密码分段将密码分为2段分别发送给不同的管理员用户。

	行为审计
	windows系统在登录前，能够查看目前在线运维会话数量。（提供配置截图，加盖原厂公章）

	
	支持开启或者关闭键盘记录（提供配置截图，加盖原厂公章）

	
	支持图形会话无操作超时自动切断会话，可以设置超时时间（提供配置截图，加盖原厂公章）

	
	支持设置某个图形会话操作的最大持续时间，超时自动切断会话。（提供配置截图，加盖原厂公章）

	
	确保对各种非常规指令操作的100%识别，特别是TAB补全、长命令的行内编辑、上下箭头等操作；（提供权威机构颁发的证明文件加盖原厂公章证明；）

	
	由于实际业务中数据库操作比较频繁，需要可以根据任意sql语句中的内容为关键字进行会话查询，查询结果可直接定位到相关操作画面；（提供权威机构颁发的证明材料，加盖原厂公章证明。）

	
	支持运维数据风险直观展示，能够以topN方式展示TOP资产、TOP用户和TOP敏感操作。

	
	支持图形会话进行切片展示功能，管理员点击任意切片，即可直接定位到对应操作片段。

	
	支持记录登录日志、配置日志及审计记录

	系统维护
	可以在全局模式下设置会话占用系统资源限制，如图形会话、字符会话、数据库会话占用系统CPU、内存负载限制；也可以按照单会话，设置普通用户和VIP用户对CPU、内存负载限制。

	
	支持选择天数后一键采集系统日志，能够在WEB页面直接显示出存在故障的服务

	部署管理
	支持主、备部署模式

	
	为了满足后续扩展需求，要求设备支持三台及以上组成分布式集群部署，部署过程不需要额外提供负载均衡设备；
集群模式下，可以按照要求设置所有节点共同承载会话，也可以区分控制节点和业务节点。





二、智能DNS（建议品牌：ZDNS，亚信）
	指标项
	指标子项
	详细描述

	设备规格
	平台
	专用硬件设备，19英寸机架式

	
	网口
	≥4个10/100/1000M电口,支持可扩展万兆光口

	
	硬盘
	至少2块1TB硬盘，支持raid 0，1

	
	电源
	要求配置支持热插拔双电源

	性能指标
	QPS指标
	单设备不低于8万QPS

	
	LPS指标
	单设备不低于800LPS

	
	支持IPv6
	支持IPv4和IPv6的解析、权威发布

	递归DNS
	支持标准DNS协议
	支持标准DNS协议RFC1034、1035，支持扩展DNS协议RFC2672、2782、3596。

	
	递归解析功能
	记录类型支持A记录、AAAA记录、NS记录、CNAME记录、MX记录、PTR记录，对未命中缓存的DNS请求进行迭代解析，随机选择源端口用于发送迭代解析请求报文。

	
	TTL值优化功能
	设定指定域名/泛域名/全局的最小TTL值，该域名请求的响应结果的TTL值不小于该值。

	
	视图功能
	用户根据源IP匹配视图，根据视图可以定义不同的DNS策略，支持系统默认视图：对所有源IP都生效，支持普通视图：具有明确的源IP地址范围，普通视图地址范围可以重叠，普通视图具有优先级 ，DNS解析按优先级来选择匹配普通视图，系统视图优先级最低。

	
	服务器健康检查
	可以设定要检测的应用服务器，判断服务器的的健康状况

	
	多链路接入流量检测
	支持多出口调度功能，当有多条链路接入的时候，可以检测到每条链路的繁忙情况，并且可以根据繁忙情况调整解析IP地址的归属；

	
	计费系统联动
	必须完成与我校SAM+系统的对接功能，并能够与主流计费厂家联动，获取用户信息，实时调整用户分组策略，保障解析最优化。

	
	按用户组负载流量
	支持划分用户组，指定用户组在解析时优先返回指定运营商线路的IP，例如电信用户组，则递归解析的时候，优先返回部署在电信的应用的IP地址；

	
	按比例负载流量
	设定不同线路的百分百，按照不同百分比，解析出对应运营商部署应用的IP地址。

	
	智能负载
	支持DNS轮询、支持DNS筛选、服务器状态筛选，线路繁忙筛选等多种负载均衡算法；

	
	内置IP地址库
	内置IP地址库，可以根据IP地址判断归属地

	
	解析异常重定向功能
	可以针对响应的解析结果类型为NXDomain等非正常解析响应结果，支持重定向到特定的内部门户网站。

	
	域名请求转发
	直接转发到企业内部授权，提高解析速度, 支持forward last，当内网DNS解析失败时，将域名forward到指定公共DNS提高DNS解析成功率

	
	域名强制解析 
	支持特定域名强制解析到指定地址

	
	会话保持
	支持配置指定域名会话保持，一段时间内对同一客户端返回固定的解析结果

	
	透明域
	支持本地解析失败后，进行二次递归解析

	权威DNS
	权威解析
	支持查询域配置得到域名的权威解析结果，支持配置的动态加载

	
	应用服务器健康检查
	可以设定要检测的应用服务器，判断服务器的的健康状况以及线路情况，并对故障自动切换转移。

	
	分线路智能解析
	判断用户访问的线路信息，根据用户的所属运营商，返回对应的运营商部署应用的IP地址。

	
	分区域智能解析
	能够支持分区域智能解析，系统自带全国各省份IP地址信息，支持按省份的区域划分和IP地址更新，可按区域智能解析到相应区域线路对应的应用服务器IP地址。

	DNS安全
	防DDOS攻击
	能够内置防DDOS攻击模块,保护权解析的安全。

	
	SERVFAIL防护
	能够支持防御DNS SERVFAIL攻击，客户端通过发起大量错误域名攻击触发递归无响应从而导致服务器性能拥塞，该设备能够自主识别该类攻击特征，进行攻击防护。

	
	域名封堵
	可过滤特定的网站url，通过DNS来禁止用户访问某些网站

	
	ACL白名单功能
	允许指定的IP范围内的终端访问DNS服务

	DNS防火墙
	恶意域名封堵
	能够主动发现恶意域名，同时阻止恶意域名解析，并重定向到其他页面

	
	内置威胁情报库
	系统内置已知的恶意域名信息；

	
	威胁情报云更新
	在云端有威胁情报实时分析系统，动态分析恶意网站，查找有潜在威胁的恶意域名，并提供设备自动更新下载。

	
	威胁情报库手动更新
	支持用户手动新增/删除/修改/审核威胁情报信息

	设备管理
	管理方式
	支持WEB方式对设备进行管理和维护；支持可视化中文界面：用户输入、报表、管理界面、告警事件等信息可全部通过Web中文方式完成管理； 

	
	用户管理
	能够支持分权分域的用户管理模式，实现多层次的管理模式，可以为不同用户分配不同权限，需要控制到最小功能项，需要控制系统的读写权限。包括管理DNS的权限，管理DHCP的权限，系统管理权限。

	
	日志记录
	详尽完善的业务日志和操作日志管理，日志必须保存至少6个月。

	
	分析报表
	提供多维度的DNS报表，包括：TOP域名、DNS业务量、封堵域名数据统计、重定向页面访问统计等；

	
	平台监控
	支持中文图形化方式的全局所有子节点监控，提供监测主机CPU，内存，硬盘的使用情况，提供检查后台运行进程的功能，能够在异常情况下自动重新启动相关进程。可设定报警阈值，发生问题时可实时触发故障报警， 

	
	分权分域 
	支持不同用户分配不同的资源权限

	
	NTP时钟同步 
	同时支持NTP服务端及客户端。

	
	Syslog转发服务器配置 
	支持配置syslog日志转发步服务器

	
	国际化
	支持中、英文版本

	
	系统升级
	支持系统升级。

	　其他
	DNS多主集群
	多个主DNS对外提供服务，主DNS负责统一管理

	
	授权
	必须包含不低于三年的提供软件免费软、硬件维保，免费DNS安全策略库升级，终身DNS解析、发布功能和DNS防火墙功能


[bookmark: _GoBack]*上述指标为基本要求，所投设备至少应具备上述功能，投标时请按自身所投设备的实际情况进行描述。
