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实验（训）室建设项目立项申请表

	实验（训）室名称：
	计算机网络实验室

	适用学科专业：
	计算机科学与技术、网络工程、软件工程

	项目负责人：
	邱建林

	计划完成日期：
	2021年3月1日

	申报单位：
	计算机与信息工程学院

	申报日期：
	2020年12月11日


南通理工学院教务处制

一、项目概述

	项目名称
	计算机网络实验室

	项目负责人
	卢曦
	职称
	副教授
	职务
	教研室主任
	电话
	13814607367

	项目类别
	基础□      专业□      新建■      改建□      扩建□

	学年使用总人时数
	37000
	学年可利用总人时数
	45000
	设备利用率
	82,2%

	学年该实验学时数
	810
	学年该实验室额定学时数
	960
	实验室利用率
	84,4%

	实验（训）室容纳人数
	50
	实验室分组数
	6
	主体设备台套数
	51

	建设投资
总金额
	
	实验（训）
场地
	拟用地址
	海安校区实验楼

	
	
	
	面积需求
	128M2

	1.项目建设必要性
【立项依据：国内外高校同类实验设施的比较研究；实验（训）室原有设备使用率、新旧程度等；本实验（训）室及其主要设备在教学中的地位与作用；该项目所承担科研、社会服务等任务】

	从社会需求来看，培养动手能力是重中之重。在校学生动手能力的培养，实验室是摇篮。特别是近些年来，人们生活水平提高，对通信的要求也越来越高，人们总希望无论在何时何地何状况下近些无障碍通信，网络新的功能不断出现，要求网络专业的学生熟练掌握的实践内容越来越多，网络实验室变得越来越重要。目前海安校区没有建设计算机网络实验室，相关课程只能通过模拟软件完成，学生无法亲自搭建网络、亲自动手调试、配置网络，这就使得学生无法直观、全方位了解各种网络设备和应用环境，无法深刻了解网络原理、协议、标准的实现。因此急需新建计算机网络实验室，实现计算机网络方面课程实验体系的构建。


	2.项目建设可行性
【主要包括用房、人员、设备利用率、实验室安全等，即在考虑教学组织形式、管理方式的基础上，就如何在设备选型、配置、建设进度安排方面综合考虑效益、效率和效果，提高投资效益和设备设施的利用率，同时对实验室安全进行说明论证。】

	计算机网络实验室承担院计算机与信息工程学院（海安校区）计算机科学与技术、软件工程、网络工程、数字媒体技术专业"计算机网络基础"、"计算机网络技术"、"Linux操作系统"、"操作系统"课程的实验教学及相关课程的开放实验，每年承担本科生实验教学量约37000人时数，后期学生在进行毕业设计时也可以发挥相应的作用。该实验室除了满足本学院的实际教学外，同时也能够满足所有开设以上课程的其他专业的教学需求。

同时为了提高的设备利用率，本实验室也可以用于教师和学生进行课题研究，或是为校企合作研发提供服务，或是为校外人员提供专业培训，从而最大限度的提高设备的利用率，发挥实验室的功能。

在设备选用方面充分考虑学校的实际情况，本实验室采取了目前流行的整体型网络架构，选用的设备采用市场上主流的包括二层交换机、三层交换机、路由器，控制器、PC机等，在满足教学的前提下，综合考虑经济效益以及设备的利用率。
本实验室拟配备专业的教师2-3人负责管理与维护。平时教学采用分组式教学实验方法，学生可在课堂上完成验证性实验、设计性实验和综合实验。通过提供真实的网络环境，可以让学生亲自搭建网络、亲自动手调试、配置网络，从而让学生直观、全方位了解各种网络设备和应用环境，真正加深对网络原理、协议、标准的认识。


	3.建设目标
【建设的预期目标，是要能够满足教学的多样性需求：如教学实验（训）的需求，即能完成哪些实验（训）项目，能实现哪些学生实验（训）目标；为以后的教学研究提供保障和可持续发展平台。】

	本项目的主要目标是使学生能够利用网络实验室完成教学内容，主要课程有网络与信息安全技术、操作系统以及Linux操作系统，主要的实验和实训项目有：电子邮件的加密和签署、TCP/IP协议攻击、域名解析系统攻击、用户与组的管理、文件系统及权限、DNS服务器的配置、DHCP服务器的配置、WEB服务器的配置、FTP服务器的配置。
该实验室要为以上课程服务，并且要便于管理。此外本实验室也可以进行计算机软件设计类实验教学，如《操作系统》、《Linux操作系统》、《网络信息安全》等。同时还可为承担相关的科研活动、学生硬件课程设计、竞赛及毕业设计提供场所。




二、项目建设的预期效益

1.实验（训）教学
	课程名称
	教学实验（训）项目
	项目
类型
	学时数
	实验（训）
人数
	学年使用人时数
	面向专业

	计算机网络
	电子邮件的加密和签署
	验证
	16
	500
	8000
	计算机科学与技术、软件工程网络工程、数字媒体技术

	
	TCP/IP协议攻击
	设计
	
	
	
	

	
	域名解析系统攻击
	设计
	
	
	
	

	
	用户与组的管理
	设计
	
	
	
	

	
	文件系统及权限
	验证
	
	
	
	

	
	DNS服务器的配置
	设计
	
	
	
	

	
	DHCP服务器的配置
	设计
	
	
	
	

	
	WEB服务器的配置
	综合
	
	
	
	

	
	FTP服务器的配置
	综合
	
	
	
	

	操作系统
	Linux系统的操作
	演示
	16
	500
	8000
	计算机科学与技术、软件工程、网络工程、数字媒体技术

	
	进程的创建与并发控制
	验证
	
	
	
	

	
	进程同步互斥
	设计
	
	
	
	

	
	处理机调度
	设计
	
	
	
	

	
	共享存储器访问
	综合
	
	
	
	

	
	文件的存取保护
	设计
	
	
	
	

	Linux操作系统
	bash脚本编程
	设计
	16
	250
	4000
	计算机科学与技术、软件工程、网络工程

	
	实现Linux命令解释器
	设计
	
	
	
	

	
	内核模块
	设计
	
	
	
	

	
	proc文件系统编程
	设计
	
	
	
	

	
	编译内核及增加Linux系统调用
	设计
	
	
	
	

	
	进程隐藏
	设计
	
	
	
	

	
	字符设备驱动开发
	综合
	
	
	
	

	
	Linux网站的开发
	综合
	
	
	
	


【项目类型为验证、综合、设计性。在实验（训）项目设置上要尽量减少不必要的验证性实验（训）项目，综合性、设计性和研究性实验（训）项目要占一定的比例，保证实验（训）项目开出率达到100%。】
2.科学研究
	序号
	科研主要方向
	科研实验项目
	课题来源
	学年使用人时数

	1
	区块链
	基于区块链技术的交换协议的改进
	南通市科技局
	50

	2
	网络信息安全
	网络信息安全的研究与应用
	南通市科技局
	50

	3
	移动通讯
	移动通讯优化
	校级课题
	50

	4
	网络应用开发
	网站/APP开发
	江苏省大学生创新创业训练计划
	200


3.校内外服务
	序号
	服务项目
	专业
	学年使用人时数

	1
	社会培训
	计算机网络相关专业
	1500

	2
	继续教育
	计算机相关专业
	1500

	3
	比赛场地
	计算机相关专业
	500


	1.实验（训）主体仪器设备购置计划

	序号
	仪器设备名称
	技术参数
	单位
	数量
	单价
	小计
	参考

型号
	参考厂商

	1
	企业级千兆路由器
	支持VPN和Qos,有Console口，带机量50台PC以上
	台
	5
	
	
	华为ARIII-S ,
	华为、H3C

	2
	企业级三层交换机
	24口千兆交换机、有扩展槽，24个10/100/1000BASE-T端口4个100/1000Base-X4兆combo口
	台
	5
	
	
	华为S5700-24TP-SI
	华为、H3C

	3
	企业级二层交换机
	24口千兆交换机、支持全双工
	台
	10
	
	
	S5700S-28P-L1-AC
	华为、H3C

	4
	防火墙
	附件1
	台
	5
	
	
	
	华为、H3C

	5
	服务器机柜
	G3.6842 600*800*2055MM
	个
	5
	
	
	
	图腾

	6
	机架式服务器
	四核处理器、8G内存、300G×2（3.5  15K）、H310、DVD、495W、三年质保
	台
	5
	
	
	DELL R720 E5-2603
	DELL、联想、惠普

	7
	台式计算机
	附件2
	台
	51
	
	
	
	联想、惠普、戴尔

	8
	非网管交换机
	H3C S1224千兆以太网交换机
	台
	2
	
	
	
	H3C

	9
	
	
	
	
	
	
	
	

	10
	
	
	
	
	
	
	
	

	11
	网线
	六类
	箱
	5
	
	
	
	韩电、普天等

	12
	电源线
	2.5平方国标
	批
	1
	
	
	
	远东、华美等

	13
	PVC线管
	Φ20
	批
	1
	
	
	
	中财、三德

	14
	PVC线槽
	阻燃 100*50，100*100
	批
	1
	
	
	
	中财、三德

	15
	理线架
	六类
	3
	只
	
	
	
	韩电、普天等

	16
	水晶头
	六类
	盒
	10
	
	
	
	韩电、普天等

	17
	插座
	公牛4*3孔
	只
	26
	
	
	
	公牛

	18
	分频器
	
	个
	1
	
	
	
	主流品牌

	19
	网络机柜
	图腾机柜G26642

容量：42U

高度：2米
	个
	1
	
	
	
	图腾

	20
	陶瓷抗静电地板
	600*600*40象牙白
	平方
	128
	
	
	
	国优品牌

	21
	辅材
	
	批
	1
	
	
	
	机柜螺丝、尼龙胀管、螺丝、螺钉、标签、扎带、胶带辅材一批

	22
	安装调试费
	含地板搬运上楼、安装、开孔，电脑上楼、调试等
	批
	1
	
	
	
	

	合计
	
	
	
	
	


附件1：
标准1U机架设备

硬件平台采用多核处理器,标配4个千兆电口，并含2个高速USB2.0接口，1个RJ45串口；

整机吞吐量≥2Gbps，七层吞吐量≥400Mbps，并发连接数≥250,000，每秒新建连接数≥50,000；

支持Land、Smurf、Fraggle、WinNuke、Ping of Death、Tear Drop、IP Spoofing攻击防护、支持SYN Flood、ICMP Flood、UDP Flood、DNS Flood、ARP Flood攻击防护；

支持IP地址扫描，端口扫描防护，支持ARP欺骗防护功能、支持IP协议异常报文检测和TCP协议异常报文检测；

支持IPv4／v6 NAT地址转换，支持源目的地址转换，目的地址转换和双向地址转换，支持针对源IP或者目的IP进行连接数控制；

支持基于应用类型的策略路由应用引流；支持多线路链路负载；支持基于应用类型，网站类型，文件类型进行带宽分配和流控；

支持URL过滤和文件过滤功能，URL过滤支持GET，POST请求过滤和HTTPS网站过滤，文件过滤支持文件上传和下载过滤；

支持IPSec VPN，SSL VPN；

支持对HTTP、FTP、SMTP、POP3、IMAP协议的应用进行病毒扫描和过滤

包含对设备的售后技术支持和维护：

1、后期需要对使用过程中出现的异常情况进行技术支持。

2、后期需要对设备进行定期的设备维护。

附件2：
处理器类型：Intel 酷睿I5-10500
主板：Q470

内存(DDR4) ：8G

硬盘容量：1TB

显示器类型：21.5寸 带HDMI接口

还原卡品牌：三茗

主板集成及千兆网卡/DVD刻录机(用于发射端安装系统用)/无软驱/显卡(集成)/声卡(集成)

键盘、光电鼠、310W静音电源

应用功能：使用还原卡（能实现系统分区、网络同传、硬盘还原、网络唤醒），IP地址独立、电子教室管理模块；支持智能排序功能，同传未结束前断电或断点后均可继续同传终端端口锁定功能，可以锁定键盘、鼠标、USB口、网口等。资产实时监控功能，被控端硬件资产发生变化时，控制端会有报警提示。

包含对PC机的售后技术支持和维护：

1、后期需要对使用过程中出现的异常情况进行技术支持。

2、后期需要对设备进行定期的设备维护。
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